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تحديات الأمن المعلوماتي في الشبكات الاجتماعية
في المملكة العربية السعودية من منظور قانوني
يحيى بن مفرح الزهراني(1) 
الملخص 
إن الثلورة المعلوماتية المتمثلة في شلبكة الإنترنت وزيادة اسلتخدام هذه التقنية بشلكل واسلع، مع اختلاف الأطر التي تحكم 
هذه التقنية قانونيا ومؤسسلاتيًا محليًا ودوليًا قد أدت إلى ظهور تأخرًا ونقصًا قانونيا ألقى بظاله على الجوانب التنظيمية والتشريعية 
الخاصلة بالأملن المعلوملاتي خصوصا قوانين الخصوصية في الشلبكات الاجتماعية كذلك فيما يتعلق بتحليلل العقود الإلكترونية في 
شلبكة (فيسلبوك) التي تحكم اسلتخدام هذه التقنية و بالأخص فيما يتعلق بمواقع الشبكات الاجتماعية الخاص بها عن طريق تحليل 
عقد اتفاقية المستخدم وتحليل نظام مكافحة الجرائم المعلوماتية الذي سيعكس مدى مواءمة الأنظمة بالمملكة العربية السعودية فيما 
يتعلق بقوانين حماية الأمن المعلوماتي للمستخدم في الشبكات الاجتماعية.
الكلمات المفتاحية: قوانين الإنترنت ـ نظام مكافحة الجرائم المعلوماتية ـ الشبكات الاجتماعية
الذكية، والشبكات الاجتماعية تتميز بإمكانية الوصول إلهيا من 
أي جهلاز حاسلب آلي أو جهلاز هاتف ذكلي أو حتى الألواح 
الإلكترونيلة الجديلدة، و تثبلت آخر الدراسلات ان ما يقارب 
حلوالي اربعة مايين مسلتخدم لموقع الفيسلبوك فقلط ناهيك 
عن باقي مواقع الشبكات الاجتماعية مثل تويتر و ماي سبيس 
وغيرها من تلك الشبكات و التي لا تؤثر في نوع التواصل بين 
مختللف الشرائح في المجتمع بل تعمل ايضلُا على سرعة انتقال 
المعلومة بغض النظر عن صحتها وسرعة انتقال الأخبار بشكل 
يصعب السليطرة عليه، وقد شهدت المملكة العربية السعودية 
مؤخرا حادثا هز أساسات المجتمع وقيمه «قضية حمزة كشغري» 
وقلد هلزت الرأي العام في المملكة والعالم العربي والإسلامي 
وكان مسرح هذا الحدث إحدى شبكات التواصل الاجتماعي، 
ولا شلك بأن هذه الشركات تربطها وتربط مسلتخدميها عدد 
من القوانين التي تحكم العاقة بينهم، ولا يقتصر تأثير الشبكة 
عللى حياتنلا الاجتماعية فقط بلل يتعدى ذلك الى اسلتخدامها 
في التجلارة والتعليم والترفيه بل وأيضًا عمل دراسلات ونقل 
المعلومات بكافة أشكالها.
هدفنلا في هلذه الورقلة تسلليط الضلوء على نقطلة هامة 
المقدمــــة
شلهد عدد مسلتخدمي الإنترنلت في العلالم وفي المملكة 
العربيلة السلعودية زيلادة غلير مسلبوقة في أعداد مسلتخدمي 
الشلبكات الاجتماعية في السلنوات الأخيرة، وبمختلف أنواع 
وأعلداد المواقلع الاجتماعيلة التي نما و زاد اعداد مسلتخدميها 
بسلبب توفلر خدملة الإنترنلت وتنلوع أدوات الدخلول على 
الإنترنلت، نتج علن ذلك دخول شرائح مجتمعيلة جديدة  من 
مسلتخدمي الإنترنلت. وحيلث أن ما يصاحب الاشلتراك في 
تلك المواقع من كشف عن كم كبير من المعلومات الشخصية، 
فان هذا الانتشلار للبيانات الشخصية يعرض مجموعة متنوعة 
ملن المعلوملات للخطلر مثل سرقلة البيانات، انتحلال الهوية، 
والمطلاردة، وبيع المعلوملات، والابتزاز. وكلما ان زيادة أعداد 
المسلتخدمين للشلبكات الاجتماعيلة على الإنترنلت في ارتفاع 
مستمر ،تجلت أهمية وجود آليات مرنة لحماية خصوصية بيانات 
المستخدم.
وتلعلب الشلبكات الاجتماعية دورا مهلًما في عالمنا الذي 
يشهد طفرة في كمية و نوع استخدام خدمة الإنترنت والهواتف 
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تتمحلور حلول دراسلة وتحليلل أملن المعلومات للمسلتخدم 
وعاقتها بالأمن الاجتماعي في الشبكات الاجتماعية عن طريق 
تحليل ونقد العقد الإلكتروني والذي يسمى باتفاقية الخصوصية 
في تلك الشبكات.
مشكلة الدراسة
تمثل وسلائل التواصلل الاجتماعي بعدًا جديلدًا للتطور 
التكنولوجلي والتقنلي والمترجلم بمشلاركة علدد كبلير ملن 
المسلتخدمين بأنواع مختلفة من المعلومات الشخصية، ما جعل 
هلذه المعلومات الشلخصية والخصوصية الفرديلة متحكم بها 
ملن قبل اللشركات التي تملكهلا وعلى رأسلها شركات مواقع 
التواصلل الاجتماعلي ويمكلن أن تتسلبب تللك المعلوملات 
بجرائم الكترونية من ناحية أو جرائم اختراق الخصوصية وبيع 
المعلوملات لشركات الدعائية بعد عمل تحليل سللوكي تقدمه 
هذه الشركات عن طريق اسأله.
ولازدياد عدد ونوع المسلتخدمين و انتشلاره لهذه المواقع 
ذات البعلد التواصلي الاجتماعلي، نحلاول أن نحللل قوانين 
الخصوصية في تلك المواقع وما تتضمنه وكيف يمكن مواجهتها 
من إصدار تشريعات وطنية أو حلول أخرى يقترحها الباحث
التساؤل الرئيس للدراسة
كيف يتم انتهاك الخصوصية الفردية في المواقع الاجتماعية 
وماهي مكامن الضعف في التشريع الوطني وماهي الاقتراحات 
لخللق السلبل القانونيلة أو الاجرائية لوقف هلذه الانتهاكات 
والتلي يمكن أن تكون ضمن قانون الإنترنت بالمملكة العربية 
السعودية والمسمى بنظام مكافحة الجرائم المعلوماتية.
تساؤلات الدراسة
نحاول طرح عدد من التساؤلات في هذه الدراسة وهي 
كما يي :
• ماهي الشبكات الاجتماعية وماهي نسبة استخدامها في 
المملكة العربية السعودية؟
• ماهي المعلومات المستقاة من قبل المستخدمين للشبكات 
الاجتماعية؟
• كيف تنتهك  اتفاقية المستخدم خصوصية المستخدم؟
• ماهي أبرز سلمات تشريلع الإنترنت في المملكة العربية 
السعودية؟
• ماهلي مواطن الضعف في التشريع السلعودي الخاص 
بالإنترنت وبالشبكات الاجتماعية؟
أهمية الدراسة
تتمثلل أهميلة هذه الدراسلة بحسلب موقلع الإحصاءات 
الدولية لعدد مستخدمي الإنترنت في السعودية حيث يبلغ عددهم 
عام 1102 (000.004.11) أي ما يمثل نسبة6.34%  ويبلغ 
مسللتخدمي موقلع الفيسللبوك 067.435.4 مسلللتخدم. 
(mth.stats/moc.statsdlrowtenretni.www//:ptth)
وتلزداد أهمية الموضوع لارتباطه بحماية المسلتخدم الذي 
أصبلح يعتملد في حصولله على كثير ملن المعلومات و السللع 
والخدمات عن طريق التعامات الإلكترونية.
بدايلة يجب معرفلة ان هلذه القوانين تتغير بتغلير الزمان 
بمعنلى ان كل سلنة أو اقلل تخضلع هلذه القوانلين لمراجعلة 
وتغيليرات بناء عللى رؤية الشركة الداخليلة أو الآثار الرجعية 
من المسلتخدمين وكذلك ما تفرضه عليهلا القوانين المحلية في 
الدول الموجودة بها.
ويجلدر الإشلارة كذللك إلى العاملل الملكان بمعنلى أن 
قوانين الاسلتخدام لنفس الشبكة الاجتماعية تختلف باختاف 
المكان والدول بمعنى إن القوانين المسلتخدمة الخاصة بسياسة 
الخصوصيلة في العلالم العلربي تختللف علن تلك الموجلودة في 
الاتحلاد الأوروبي بوصفله منظومة قانونيلة متكاملة فيما يتعلق 
بالاتصالات وتختلف كلك في الولايات المتحدة الأمريكية.
ونشلير كذلك إلى أنه تعامل هذه الشبكات مثل فيسبوك 
وتويلتر في بعلض اللدول كعاملات تجارية مسلتقلة وتطالب 
بوجلود تمثيلل حقيقي عللى أرض اللدول مما يجعلهلا خاضعة 
بشلكل أسرع وأسلهل الى أحلكام هذه الدوللة وسرعة تطبيق 
القرارات الصادرة من المحكمة حال وجودها، بينما لا تتواجد 
هذه المقرات الحقيقية في كثير من الدول.
كل هلذه العواملل تسلتلزم وقفله ملع صيلغ واتفاقيات 
الخصوصيلة والتلي يجلب ان تحظلى بتشريعات وطنيلة ملزمة 
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للشركات التواصل الاجتماعي في سلبيل حفلظ وتعزيز الأمن 
الإلكتروني والتقني للمواطن
أهداف الدراسة
• دراسة وتحليل قوانين الخصوصية لدى موقع فيسبوك.
• معرفلة مناطق القلوة والقصور أو الضعف في التشريع 
الوطني السعودي.
• اقتراح عدد من الحلول المساعدة على حل الإشكالية.
منهجية الدراسة
سليتم اتباع المنهج التحليي وكذلك الوصفي في دراسلة 
وقلراءة قوانلين واتفاقيلات الخصوصيلة في مواقع الشلبكات 
الاجتماعيلة وبالأخص موقع koobecaf  وسلوف يتم كذلك 
عمل مقارنات وتحليل مع قانون الجرائم المعلوماتية السعودي 
وملا يتعللق به من ملواد تختلص بالتواصلل الاجتماعي بهدف 
ايجلاد مناطلق الضعلف فيهلا فيما يتعللق بهذه النقطلة وكذلك 
سليتم الاسلتفادة من بعض الاحصائيات الخاص باسلتخدام 
الفيسلبوك بالمملكلة لمعرفة كيفية الوصلول الى حلول مقترحة 
تخدم أمن المستخدم.
مصطلحات الدراسة 
الشلبكات الاجتماعية : صنف تلك المواقع ضمن مواقع 
الجيل الثاني للويب ( ويب 0.2 ) ، وتسّمى (مواقع الشبكات 
الاجتماعيلة) . تقوم على المسلتخدمين بالدرجلة الأولى وإتاحة 
التواصل بينهم سلواء كانوا أصدقاء تعرفهم على أرض الواقع 
أو كانلوا أصدقاء عرفتهم في العالم الافتراضي (الضراب مازن 
9002).
وتعرف الموسلوعة الحرة العالمية تلك الشلبكات بالتالي: 
«خدمات الشبكات الاجتماعية هي خدمات تؤسسها وتبرمجها 
شركات كلبرى لجميلع المسلتخدمين والأصدقلاء ومشلاركة 
الأنشطة والاهتمامات أو للبحث عن تكوين صداقات والبحث 
عن اهتمامات وأنشطة لدى أشخاص آخرين».
وتضيف كذلك «معظم الشلبكات الاجتماعية الموجودة 
حاليلًا هي عبارة عن مواقع ويب تقلدم مجموعة من الخدمات 
للمستخدمين مثل المحادثة الفورية والرسائل الخاصة والبريد 
الإلكتروني والفيديو والتدوين ومشلاركة الملفات وغيرها من 
الخدملات. وملن الواضح أن تللك الشلبكات الاجتماعية قد 
أحدثت تغّيرًا كبيرًا في كيفية الاتصال والمشاركة بين الأشخاص 
والمجتمعات وتبادل المعلومات. وتلك الشلبكات الاجتماعية 
تجمع المايين من المسلتخدمين في الوقت الحالي وتنقسلم تلك 
الشلبكات الاجتماعية حسلب الأغراض فهناك شبكات تجمع 
أصدقلاء الدراسلة وأخلرى تجمع أصدقلاء العملل بالإضافة 
لشبكات التدوينات المصغرة، ومن أشهر الشبكات الاجتماعية 
الموجلودة حاليًا فيس بوك وماي سلبيس وتويتر ولايف بوون 
وهاي فايف وأوركت وجوجل بلس».
الشلبكة المعلوماتيلة : ارتبلاط بلين أكثلر ملن حاسلب آلي أو 
نظلام معلوماتي للحصلول على البيانلات وتبادلها، 
مثلل الشلبكات الخاصلة والعامة والشلبكة العالمية 
( الإنترنلت) (نظلام مكافحلة الجرائلم المعلوماتيلة 
7002).
الجريمة المعلوماتية : أي فعل يرتكب متضمنا استخدام الحاسب 
الآلي أو الشلبكة المعلوماتيلة بالمخالفة لإحكام هذا 
النظام (نظام مكافحة الجرائم المعلوماتية 7002)
نظام المعلومات : مجموعة برامج وأدوات معدة لمعالجة وإدارة 
البيانلات أو المعلومات أو الرسلائل الإلكترونية أو 
غير ذلك ( مدني، 7002).
حلق الخصوصيلة: تعنلي حقلوق الخصوصية هلو التحرر من 
التدخل والحق في حفظ المعلومات الشخصية بدون 
اطاع احد عليها ولا يجوز لأحد الحق بالتدخل بهذه 
المعلومات الشخصية أو الافصاح عنها أو تقديمها 
الى العامة ( معجم اكسفورد، 9002).
الدراسات السابقة 
مواقع الشبكات الاجتماعية وطريقة عملها مازن الضراب 
1002.
وتناوللت هلذه الدراسلة تعريلف فيديلو : شرح مفهوم 
الشبكات الاجتماعية بالإنجليزية البسيطة، وتحدثت كذلك عن 
النشلأة والبداية لهذه الشبكات ، وقد أوردت كذلك الخدمات 
التي تقدمها الشلبكات الاجتماعية وتم عمل سليناريو يوضح 
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عملل الشلبكات الاجتماعيلة بالإضافة الى طرح تسلاؤل :هل 
سلتغير الشلبكات الاجتماعية الإنترنلت ؟  وأيضا الشلبكات 
الاجتماعيلة وقضايلا شلائكة وتناوللت كذللك أبلرز مواقلع 
الشبكات الاجتماعية العالمية.
وتمثلل هذه الدراسلة نقطة تعريف مهمة للكل ما يتعلق 
بالشبكات الاجتماعية وماهيتها واستفاد البحث بها في عدد من 
الأملور أهمها في تعريف المصطلحات لهذه الشلبكات وكذلك 
فيما يتعلق بتقسيمها وأهميتها.
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وتطلرح هلذه الدراسلة تاريلخ و نشلأة تلك الشلبكات 
الاجتماعيلة وتطورهلا والظواهلر التي طرأت عليهلا وأبرز ما 
يميزهلا ملن سلمات وقد تناوللت كذلك هلذه الدراسلة تأثير 
الشبكات الاجتماعية على المجتمع وطرق التواصل البيني.
ويمكن كذلك أن يستفيد الباحث من هذه الدراسة عن 
طريق دراسة أهمية هذه الشبكات و مدى تأثيرها على المجتمع 
وأهمية التفاعل القانوني مع ما تمثله من دخول الى حياة المواطن 
في المملكة العربية السعودية.
عولملة تكنولوجيا المعلومات وواقع التوظيف المجتمعي 
للإنترنت: دراسلة تحليلية من منظور سوسيولوجي د.إبراهيم 
إسماعيل عبده محمد 9002.
وتتحلدث هذه الدراسلة علن «رصد واسلتيعاب بعض 
التحلولات التلي تجلري في سلياق العولملة، لاسليما ملا يتعلق 
بالتوظيلف  المجتمعلي  لنتاجاتهلا  في  المجلال  التكنولوجلي 
والمعلوماتي المتمثل في شبكة الإنترنت أيضا فإن شبكة الإنترنت 
تظل واحدة من الوسائل الاتصالية الحديثة التي تتطلب إجراء 
المزيلد من الدراسلات و البحوث حول الأبعلاد المختلفة التي 
تكتنف اسلتخداماتها المتنامية وغير المحدودة، وخاصة بالنظر 
إلى ما تثيره الجوانب الاجتماعية لهذه الاستخدامات من نقاشات 
واسلعة ومحتدمة وذات أبعاد عدة على المسلتوى العالمي؛ فمن 
ناحيلة فإن شلبكة الإنترنت تعد من أحدث وسلائل الاتصال 
الإنساني و أكثرها فاعلية في العصر الحديث.
وقلد تضمنت أهداف الدراسلة إلقاء الضلوء على نماذج 
من المعالجات البحثية التي تناولت بالأسلاس قضية التوظيف 
المجتمعي للإنترنت والجوانب محور الاهتمام في هذا الصدد. وقد 
انتهت الدراسلة إلى صياغة رؤية اسلتشرافية تتناول المحددات 
النظريلة والآليلات التطبيقية المائمة نحو الإفلادة الفاعلة من 
الإمكانلات العولميلة لتكنولوجيلا المعلوملات والإنترنلت في 
المجتمعات العربية»(محمد، ابراهيم، 9002)
وقد أفادت هذه الدراسلة في الجانب السيسيولوجي وما 
يتعللق بسرعلة ونلوع التواصل اللذي خلقته تلك الشلبكات 
الاجتماعية في ظل عالم يتجه الى العولمة بكل أدواته وكل التقنيات 
التي اثرت في الفرد والمجتمع وتخطت تلك التأثيرات أن تكون 
فقلط في مجلال الاتصال والتقنية بل تجاوزتله إلى أبعاد اجتماعية 
وثقافية ولغوية وكذلك قانونية كما نحاول نحن في هذا البحث 
تسليط الضوء على الجاني القانوني من خال اتفاقيات المستخدم 
لموقع koobecaF.
قوانين الإنترنت
قوانلين الإنترنت هي مجموعلة القواعد والتنظيمات التي 
تضع المعايير للمستخدمين ومقدمي الإنترنت والعمليات التي 
تقوم بين المستخدمين بعضهم البعض أو المستخدمين ومقدمي 
الخدمات أو السلع و يطلق على هذا المصطلح باللغة الانجليزية 
مسمى «wal rebyc».
ولنبدأ الحديث عن قوانين الإنترنت يجب أن نورد مقدمة 
بسيطة لقرائنا الأعزاء عن الإنترنت كوسيلة اتصال لا محدودة.
ملع ظهور علصر الإنترنت والانفتاح في مجلال الاتصال 
تطورت أداة جديدة ومهمة قادرة على تخطي الحدود الجغرافية 
وتخطلي كل حاجز امني بكل سلهولة وإيصال أي معلومة إلى 
أي مكان بسرعة لم يكن لأحد أن يتخيلها.
والإنترنت شبكة اتصال واسعة وعالمية تسيطر على تلك 
الخدمة الولايلات المتحدة الأمريكية ممثللة بمنظمة «الايكان» 
«nnacI»   وقلد  دارت  علدة  معلارك  سياسلية  ودبلوماسلية 
بخصوص توزيع هذه السلطة الأمريكية لجعلها سلطة متعددة 
الإدارات لكلن هلذا يتطلب جهلدًا وإمكانات جبلارة وإعادة 
تعريف لبعض النطاقات الأساسية في أبجديات الإنترنت.
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أما بالنسلبة لقوانين الإنترنت فسلوف نأتي فقط بمقدمة 
علما قلد تتناوله تلك القوانين آملين أن تتاح لنا الفرصة للكتابة 
علن باقي تلك القوانين و حيثياتهلا والمواضيع المتعلقة بها مثل 
حوكملة الإنترنت والعقلود الإلكترونية والجدل حول أسلماء 
النطاقات و غيرها.
الجديلر بالذكلر انله لا توجلد معايلير موحلدة لقوانلين 
الإنترنلت وإنلما هلي تخضع بشلكل أو آخلر لما تسلنه القوانين 
المحليلة لذلك الإشلكالية هنا عندملا تكون المسلألة القضائية 
«عابلرة للدول» أي متعلقة بشلخص أو شركة أو مقدم خدمة 
من دول مختلفة.
لهذا قد تتعرض قوانين الإنترنت لثاثة عناصر قضائية أو 
ثاثة عوامل ألا وهي: أوًلا:  القوانين المحلية  للمستخدم نفسه 
أو العميل، ثانيًا: القوانين المحلية لمكان وجود السيرفر أو مقدم 
الخدمة، ثالثًا: قوانين صاحب العمل ومقدم السلعة. وهنا نجد 
هذه العوامل تمضي بنا إلى مبدأ رئيسي من مبادئ القانون الدولي 
ألا وهو «استقالية و سيادة الدول».
أما فيما يتعلق بالقضايا التي قد تعالج في قوانين الإنترنت 
وهي على سبيل الذكر لا الحصر:
• أسماء  النطاقات التجارية.
• الجرائم الإلكترونية سواء عبر الإنترنت أو في الإنترنت.
• حقوق الملكية.
• قوانين الخصوصية الشخصية.
• حرية  التعبير.
وفي المملكلة تشرف هيئة الاتصلالات وتقنية المعلومات 
على تنظيم الإنترنت وما يتعلق بقوانينه وحسب نظام مكافحة 
جرائلم المعلوماتيلة الصلادر علام 8241 واللذي يؤكلد عللى 
الأهداف التالية:
• المساعدة على تحقيق الأمن المعلوماتي.
•  حفلظ  الحقلوق  المترتبلة  عللى  الاسلتخدام  الملشروع 
للحاسبات الآلية و الشبكات المعلوماتية.
• حماية المصلحة العامة والأخاق والآداب العامة.
• حماية الاقتصاد الوطني.
ومع انتشار الجرائم المعلوماتية مؤخرًا اشتدت الحاجة إلى 
التوعية بهذه القوانين وكذلك خلق ثقافة الاسلتخدام السلليم 
للأنترنت والاستفادة من تلك الأداة بشكل أكبر وفاعلية أكثر.
المؤسسـات الدوليـة والإقليميـة والمحلية المسـؤولة عن قطاع 
الاتصالات والإنترنت
والإنترنت شبكة اتصال واسعة و عالمية تسيطر على تلك 
الخدمة الولايلات المتحدة الأمريكية ممثللة بمنظمة «الايكان» 
«nnacI»   وقلد  دارت  علدة  معلارك  سياسلية  ودبلوماسلية 
بخصوص توزيع هذه السلطة الأمريكية لجعلها سلطة متعددة 
الإدارات لكلن هلذا يتطللب جهد وإمكانيات جبلارة وإعادة 
تعريف لبعض النطاقات الأساسية في أبجديات الإنترنت.
أملا عن الجهلة المؤسسلاتية التلي تشرف عللى ذلك فهو 
مجلس اللوزراء العرب لاتصالات والمعلومات والذي ينشلأ 
في نطاق جامعة الدول العربية و يتألف من المسئولين عن قطاع 
الاتصالات وتقنية المعلومات في الدول العربية .
وذللك المجللس هو الجهلة المخولة بتنظيلم الإنترنت في 
العلالم العربي وسليلقى عللى عاتقها الأخذ بلكل مزايا وتطوير 
هذه الخطوة الجبارة بإدخال الأسماء والحروف العربية في أسماء 
الحقول، وبعد ذلك ربما سيرى النور قانون عربي موحد بشأن 
قوانين الإنترنت والملكية الفكرية على الإنترنت وكذلك التجارة 
الإلكترونية مما ستساعد على تخطي أي حاجز جغرافي.
ونطرح تسلاؤلا هنا حول كيفية تشلجيع الجهات المعنية 
داخليًا لهذه المبادرة لتطوير المحتوى العربي للأنترنت من جهة 
أو كذلك دعم التجارة الإلكترونية وتحفيزها حيث أن التجارة 
الإلكترونية بدأت بتبوؤ مكانه كبيرة على ساحة شبكة الإنترنت.
وذلك الانفتاح المعلوماتي سليكون له نتائج ايجابية كثيرة 
وقلد يكلون أيضا لله نتائج سللبية فالتحدي هنلا ليس بفرض 
العقوبات أو حصار المستخدمين أو الحجب ل لا شك انه يجب 
فرض نوع من الرقابة و القوانين الرادعة لكن الأهم من ذلك 
هو خلق ثقافة الاسلتخدام السلليم  من قبل المسلتخدم نفسه، 
إذا ملن الضروري البدء من الآن في العمل على تثقيف وتوعية 
المجتمع بالطرق السلليمة لاسلتخدام الإنترنلت ليكون هناك 
ثقافة واعية ومسلئولة عن اسلتخدام الإنترنت بما يعود بفائدة 
ومصلحة المستخدم والباد.
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الشبكات الاجتماعية و قوانين الخصوصية
يأخلذ الإنترنت من أوقاتنا و حياتنلا اليومية أكثر فأكثر، 
فملن مجلرد وسليلة تواصلل بسليطة إلى أبعد من ذللك لتكون 
أداة تجلارة ودراسلة وغيرهلا ملن الاسلتخدامات، ومع تعدد 
الاستخدامات و تناولها لبعض من حياة الفرد ، دعت الضرورة 
إلى قوانين واضحة ، تنظم تلك الأداة و تضع لها حدودا أخاقية 
لكي لا تستخدم بشكل سيء.
والمشلاهد لتحلركات كبرى شركات الإنترنلت بإمكاننا 
أن نقول أن شركات الإنترنت الكبرى في سبيلها إلى الاندماج 
أكثلر فأكثر , لذلك من المتوقع خال العشر سلنوات وعشرين 
سنة قادمة أن تسيطر مجموعة بسيطة من الشركات  على مواقع 
الإنترنت في كل مجال مثا : الشبكات الاجتماعية ما بين خمسة 
إلى عشرة مواقع سيكون لهم النصيب الأكبر.
با شك أن تصاميم مواقع الإنترنت وطرائقه تتطور يومُا 
عن يوم ، وبعد نقل الأحرف والصور أصبحنا الآن في مرحلة 
أخرى إلى نقل الفيديو ومشاركته وغير ذلك.
وكان الترتيب للشلبكات الاجتماعيلة العشرة الأولى كما 
يي: 
ecapSyM .1
koobecaF .2
 obeB .3
 retsdneirF .4
 5iH .5
tukrO .6
  topSfreP .7
063 !oohaY .8
aiproZ .9
golteN  .01
وقلد دخل كذلك الى ضمن هلذه المواقع، موقع جوجل 
بلس إضافة إلى فيسلبوك تويتر ماي سلبيس وغيرها من مواقع 
الشبكات الاجتماعية التي تحوي مايين الأعضاء بل وبالإضافة 
إلى ذلك تحوي مايين المعلومات عن المسجلين أهمها:
1 ل المعلومات الشخصية.
2 ل أماكن التواجد.
3 ل الصور أو الفيديو.
وقلد تعدت ذلك لتشلمل نقطة تحول أخلرى من العمق 
المعلوماتي حتى شلملت ما نفضلله من آراء أو خلفيات فكرية 
وأشلخاص نهتلم بهلم ونصبح احد المشلجعين لهلم والمتابعين 
لإخبارهم،و غيرها من دراسة السلوكيات التي توضح سلوك 
الفرد تجاه عدد كبير من المسائل الهامة في حياتنا.
بالإضافة إلى ذلك فان تلك المواقع مثل فيسلبوك كمثال 
للذكلر ليلس للحصر، يقلوم بتعريف المكان اللذي يدخل منه 
الشلخص حسلب المدينة والدولة فإذا اختلف مكان الدخول 
فانله يطلب منلك عدد من التأكيدات للتأكلد من هويتك، أي 
أنله بإملكان الموقع تحديد مكان اتصاللك بالإنترنت وموقعك 
الحقيقي(الجغرافي) عن طريق رقم الآيبي (أي رقم دخولك على 
الإنترنت ولكل جهاز يدخل الإنترنت رقم الآيبي خاص به).
عند التسجيل في مثل هذه المواقع نقوم بالتوقيع على عقد 
أو ملا يسلمى بقبول بيان الخصوصيلة ، وبيان الخصوصية هذا 
يختلف من جهة إلى أخرى ومن موقع إلى آخر، والجدير بالذكر 
هنلا انه من ضمن شروط وبيلان الخصوصية أن بإمكان شركة 
مثل الفيسبوك استخدام معلومات و بيعها والتصرف بها كيفما 
يريدون . إذا هناك إشكالية كبرى بان هذا العقد يدخل ضمن 
خصوصيات المشترك و منه على أدق المعلومات حول تصرفاته 
وبعلد ذلك بيعها لشركات خاصلة أو لجهات أخرى. نضيف 
أيضا أن موقعًا مثل الفيسبوك قد لا يسمح لك بإلغاء حسابك 
نهائيا بل يقوم بتعطيله محتفظا بالصور أو شتى المعلومات لديه.
ومع أكثر من 005 مليون مستخدم، والقرارات المختلفة 
التي يتخذها الفيسلبوك فيما يتعلق بإعدادات الخصوصية التي 
لديها القدرة على التأثير على كثير من الناس وتعريض معلوماتهم 
للخطلر واللذي سلنوضحه في التحليلل الخلاص باتفاقيلات 
المسلتخدم، إضافة الى تغييرات مسلتمرة في بنود الخصوصية و 
اتفاقية المسلتخدم فقد أدت هذه التغييرات إلى نقد للشركة من 
وسائل الإعام ،وبالرغم من ذلك فقد واصل موقع الفيسبوك 
محاولته لجذب المزيد من المستخدمين لخدمته.
والجديلر بالذكلر أن الاتحاد الأوروبي يقوم بشلكل شلبه 
يومي بتعديل بيانات الخصوصية في هذه المواقع بحيث تتناسب 
وما يطلبه المشلتركون في هذه المواقع وتلك التعديات بالعادة 
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هي نتائج لأحكام الخصوصية التي يصدرها الاتحاد الاوروبي 
ضلد مكاتب و فروع تلك اللشركات ولذا فانه بعد الحكم يتم 
تعديل شروط الخصوصية.
ونضيف نقطة أخرى حول المعلومات هو ان المعلومات 
الموجلودة مسلبقا  يتم حفظها أي تلك التلي نقوم بتعبئتها عند 
التسلجيل في الموقلع ، و تلك والتي نعتقد انهلا الأهم، التغذية 
اليومية التي يقوم الأعضاء بكتابتها حول قضية معينة أو قصة 
معينة أو مجرد أمور شخصية ، يقوم الموقع بالتصرف بها.
المطللوب هنا هو فتلح مكاتب حقيقيلة (مقر على أرض 
الواقلع) لهذه المواقع الكبرى «الشركات» أو «العامات» ليتم 
إخضاعهلا للنظام السلعودي تحت إشراف هيئلة الاتصالات 
وكذلك كي يمكن للفرد الرجوع للقضاء عند انتهاك نوع من 
الخصوصيلة، لأنه بلدون تواجد لفروع هلذه المواقع في بلداننا 
سيكون من الصعب الرجوع إلى القضاء.
وكذللك بإملكان هيئة الاتصلالات أن تفلرض شروطًا 
معينلة خاصة بمثل هذه المواقلع تحفظ فيها خصوصية المواطن 
وملا قد يصاحب هلذه المواقع من انتهاكات أخاقية أو انتهاك 
لخصوصية الفرد.
الانتهاكات التي قد تقوم بها الشبكات الاجتماعية
يشلارك مسلتخدمي  الفيسلبوك مجموعلة واسلعة ملن 
المعلومات ، ولكن مناقشة الآثار المترتبة خصوصية للقيام بذلك 
لم يظهر بعد. نحاول دراسلة وتحليل كيف يؤثر الفيسلبوك على 
والخصوصية والعثور على نقاط الاختراق في النظام وبالتحديد 
في اتفاقية المستخدم وكيف يتم تقويض الخصوصية في الفيسبوك 
من قبل ثاثة عوامل رئيسية هي:
1 ل نوع المعلومات. 
2 ل وجود طرف ثالث.
3 ل مكان التنازع.
ونحاول تحليل هذه البنود الموجودة في موقع الفيسلبوك 
ومن خال المعلومات المتاحة.
حيث إن العديد من المسلؤولين والشركات والقطاعات 
الحكوميلة وشلبه الحكوميلة بلدأت تسلتخدم هذه الشلبكات 
من أجل سلهولة التواصلل مع المجتملع، وبالمقابل فان شركة 
فيسبوك قد تستخدم مثل هذه المعلومات التي نحاول الإشارة 
اليها بنقلها الى طرف ثالث من اجل الدعاية، وأبحاث السلوك 
التجلاري، وشركات تسلتخدم لأغلراض التسلويق، وهنا قد 
يتشكل خطر المتسللين واستغال الثغرات الأمنية. نحاول ان 
نحلل ونتبع ذلك بمحاولة لكشلف اماكن النقص في التشريع 
الوطني السعودي ومن ثم اعطاء بعض التوصيات والتي يمكن 
ان تحمي جزئيا المستخدمين في الفيسبوك من افراد ومؤسسات 
من اجل معالجة هذه القضية.
هناك عدد من المعلومات التي تقوم بها شركة koobecaF 
بأخذهلا من المسلتخدم ضمن إطار اتفاقية الاسلتخدام و هي 
كالتالي:
معرفة وتحديد موقع الدخول
حيث يشلير إليه موقع فيسلبوك : «نحن نسلتقبل بيانات 
من الحواسليب، الهواتلف المحمولة، أو جهاز آخر تسلتخدمه 
للوصلول لفيلس بوك. قد يشلمل هذا عنلوان الآيبي، المكان، 
نوع المتصفح الذي تستخدم، او الصفحات التي تزور مثًا، قد 
نحصل على إحداثيات موقعك SPG فنستطيع عندها إخبارك 
إن كان احد اصدقائك قريبًا منك».
وقت و تاريخ تفاعلك بالموقع 
ويشلير موقع الفيسلبوك بذلك : «عندما تنشر أشياء مثل 
الصور أو مقاطع الفيديو على فيس بوك، نحن ربما نحصل على 
بيانات إضافية لها عاقة (بيانات وصفية)، كالوقت. التاريخ، 
والمكان الذي تم أخذ صورة أو مقطع الفيديو فيه».
معرفة المعلومات الشخصية : 
1 ل الاسم .
2 ل العمر .
3 ل المستوى التعليمي .
4 ل الأقارب.
عاوة على عنوان الآيبي ووقت استخدام أي برنامج أو 
لعبة على موقع الفيسبوك.
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حيث يشير الموقع كالتالي : «نحن نحصل على بيانات متى 
ماقملت بزيارة لعبلة، تطبيق، أو موقع يقوم باسلتخدام منصة 
فيس بوك أو زيارة موقع يحوي خاصية من فيس بوك (كإضافة 
اجتماعية ). هذا قد يشلمل التاريخ والوقت لزيارتك للموقع؛ 
عنوان الصفحة أو الرابط الذي أنت فيه؛ معلومات تقنية حول 
عنوان الآيبي، المتصفح ونظام التشلغيل الذي تسلتخدم؛ وإذا 
كنت مسجًا دخوًلا في فيسبوك، رقمك التسلسي».
معرفة التوجهات و الرغبات والسلوكيات الشرائية عن 
طريق الاطراف الثالثة
ويشلير فيسلبوك كذلك في موقعه : «أحيانًا، نحصل على 
بيانلات ملن شركائنا المعلنلين، العماء وأطلراف ثالثة أخرى 
تسلاعدنا ( او تسلاعدهم ) لتوصيل الإعانات، فهم النشلاط 
الحالي بالشبكة، وبشكل عام جعل فيس بوك أفضل مثٍل ، معلن 
ما ربما يعلمنا كيف قمت بالاستجابة لإعان على فيس بوك أو 
موقع آخر في سبيل الحصول على قياس الفاعلية وتطوير جودة 
هذه الاعانات».
وهنا توضح فيسلبوك اسلتخدام المعلومات الشلخصية 
لتزويلد شركات الاعانات بها من أجل الدراسلات التجارية 
وأبحاث التسويق.
اعطاء وتقديم بيانات لأطراف ثالثة
ويشلير إليهلا فيسلبوك في موقعله كالتلالي : «نحن نعطي 
بيانلات لشركائنا المعلنين او العماء فقط بعد إزالة اسلمك أو 
اي معلومات شلخصية قد تشير لك منها، او دمجها مع بيانات 
ناس آخرون بطريقة تجعلها غير مرتبطة بك بعد ذلك. بشلكل 
مشابه، عندما نحصل على بيانات حولك من شركائنا المعلنون 
أو العماء، نحن نبقي البيانات لل 081 يومًا بعد ذلك ، نحن 
نقوم بدمجها مع بيانات ناس آخرين بحيث تصبح غير مرتبطة 
بك بعد ذلك».
وناحلظ من هنلا أن هذه الأطلراف الثاثلة غير محددة 
بطبيعتها أو طبيعة نشاطها مما يبرر طرحنا لعدد من التساؤلات 
حلول هلذه الأطلراف الثاثلة ما اذا كانلت من أجلل الدعاية 
والإعلان أم جهات أخرى قد تكون من أجل جمع معلومات 
والتلي بشلأنها تهديلد أملن المسلتخدم وخصوصيتله أو جملع 
معلومات عن جهات حيث لا تقف معرفة الفيسبوك على مجرد 
الأشلخاص الطبيعيين بل أيضا هناك أشلخاص اعتباريون أو 
جهات حكومية أو شركات.
الاحتفاظ بالصور الشخصية
ويشير إليه الموقع كالتالي : «فإنك تعطينا الإذن التالي ذكره 
بشكل محدد، وبما يخضع لل إعدادات التطبيق والخصوصية: إنك 
تمنحنلا ترخيًصا غير حصري، قابًا للنقلل، وقابًا للترخيص 
من الباطن، وغير محفوظ الحقوق، لاستخدام أي محتوى محمي 
بموجلب حقلوق الملكية الفكريلة تقوم بنشره عللى فيس بوك 
أو لله صلة بفيس بوك (المشلار إليه لاحًقا بلل ترخيص حقوق 
الملكيلة الفكريلة). ينتهي ترخيص الملكيلة الفكرية هذا عندما 
تقوم بحذف المحتوى المحمي بموجب حقوق الملكية الفكرية 
الخلاص بلك أو عندما تقوم بحذف حسلابك ملا لم يكون قيد 
المشاركة مع الآخرين، ولم يقوموا بحذفه».
الاحتفاظ بالتعليقات والمحادثات الدائرة بين المستخدم 
والمعرفات الأخرى المضافة لديه.
نقل البيانات الشخصية الى الولايات المتحدة 
ويشلير فيسبوك إلى ذلك : « أنت توافق على نقل بياناتك 
الشلخصية إلى الولايات المتحدة ومعالجتهلا هناك». وناحظ 
هنا كمية المعلومات الشلخصية لكافة المسلتخدمين والتي يتم 
نقلها إلى الولايات المتحدة الامريكية، وبينما يستخدم ما يقارب 
الأربعة مايين مستخدم للفيسبوك في المملكة العربية السعودية 
فسلوف تحتفظ شركة فيسلبوك لمعلوماتهم وبياناتهم الشخصية 
لديها في الولايات المتحدة الأمريكية. علًما بأن المستخدمين قد 
لا يمثللون أفلرادًا فحسلب بل قد يتعدى ذلك إلى مؤسسلات 
حكومية ومؤسسات المجتمع المدني أو جمعيات وغيرها.
الاحتفاظ بالمواقع التي تتم مشاركاتها عبر صفحتك
ويشلير  فيسلبوك  الى  ذللك  كالتلالي  :  «وأنلت  تمنحنلا 
الإذن باسلتخدام هلذه الروابط والمحتوى وتسلمح للآخرين 
باستخدامها على فيس بوك».
تحديد مكان النزاع 
ويشير إليه فيسبوك كالتالي : «ستلتزم بحل أي مطالبة، أو 
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سلبب دعوى أو نزاع (المشار إليها بل الدعوى) تقوم بتحريكه 
ضدنا من جراء اسلتخدام هذا البيان أو فيس بوك أو ما يرتبط 
بذلك، بشكل حصري في محكمة ولاية أو محكمة فيدرالية تقع 
في مقاطعة سانتا كارا.
سوف تحكم قوانين ولاية كاليفورنيا هذا البيان، بالإضافة 
إلى أي دعلوى قلد تنشلأ بينلك وبيننلا، بغلض النظلر علن أي 
تعارض في النصوص القانونية ، إنك توافق على الخضوع لجهة 
الاختصاص القضائي الشخصية للمحاكم الواقعة بولاية سانتا 
كارا، بولاية كاليفورنيا بغرض البت في جميع هذه المطالبات».
وهنلا لا يكون لأي قانون وطني أهميلة ما إذا كان مكان 
النلزاع هو الولايلات المتحدة الأمريكية وقد نجلد هنا تضاربًا 
فما يمس مثا بعض القوانين والانظمة في المملكة قد لا يكون 
جريمة في الولايات المتحدة الأمريكية حتى لو وقعت الإصابة 
أو الضرر في المملكة العربية السعودية.
نقاط الخلل في نظام مكافحة الجرائم الإلكترونية
استعراض شامل لأهم ما جاء في نظام مكافحة الجرائم 
الإلكترونية 
بموجلب ملا نصلت عليله الملادة (الثاثلون) ملن نظام 
التعامات الإلكترونية الحكومية، أصدرت وزارة الاتصالات 
وتقنية المعلومات الائحة التنفيذية لنظام التعامات الإلكترونية 
وذلك بالقرار الوزاري رقم (2) وتاريخ 01/3/9241 هل .
ويحتوي النظام على ست عشرة مادة ، تعرض المادة الأولى 
مجموعلة من المصطلحات المهمة للنظلام وتعريفاتها وعدد من 
العبلارات والألفاظ في النظام، وأما بالنسلبة للمادة الثانية فإنها 
تعلرض أهداف النظام ، والملادة الثالثة تتحدث عن العقوبات 
الخاصة بالتنصت والدخول غير المشروع والابتزاز، وقد تناولت 
المادة الرابعة العقوبات أيضًا ولكن فيما يتعلق بالاسلتياء على 
أملوال أو الولوج إلى معلومات بنكية ، أما المادة الخامسلة فقد 
تناولت الدخول غير المشروع لإلغاء البيانات وإيقاف الشبكة 
وكذللك إعاقلة الوصول إلى الخدمة، والمادة السادسلة تحدثت 
عن إنشلاء مواقع أو مواد من شلأنها الإخال بالآداب العامة 
أو النظام أو انشاء مواد إباحية أو الاتجار بالبشر . 
وقلد تناولت المادة السلابعة كذلك ملا يتعلق بالعقوبات 
الخاصة بإنشاء مواقع خاصة بمنظمات إرهابية أو الدخول غير 
المشروع إلى شلبكة معلومات أو مواقع قد تمس الأمن الوطني 
الداخلي أو الخارجلي. وفيما يتعلق بالملادة الثامنة تتحدث عن 
العقوبات ما اذا اقترنت بشغل منصب عام أو تغرير للقصر أو 
ارتكاب الجاني للجريمة من خال عصابة منظمة ، فإن العقوبة 
لا تقل عن نصف حدها. وتناولت المادة التاسعة عن التحريض 
عللى الجرائم والعقوبة المتعلقة بذلك. واملا المادة العاشرة فقد 
تناوللت اللشروع في القيام بالجرائم والعقوبلة المترتبة عليها بما 
لا يتجلاوز نصف الحلد الاعلى. وتناولت بقية المواد العقوبات 
والإجراءات المترتبة عليها وسوف ندرس بمزيد من التفصيل 
والتحليلل بعلض المواد التي تهمنلا في البحث، وبداية سلوف 
نتطرق أولا إلى أهداف نظام مكافحة جرائم المعلوماتية.
أهداف النظام بحسب ما ورد في المادة الثانية من النظام:
المادة الثانية:
«يهدف هذا النظام إلى الحد من وقوع جرائم المعلوماتية، 
وذلك بتحديد هذه الجرائم والعقوبات المقررة لكل منها، وبما 
يؤدي إلى ما يأتي:
1 ل المساعدة على تحقيق الأمن المعلوماتي.
2 ل حفظ الحقوق المترتبة على الاستخدام المشروع للحاسبات 
الآلية والشبكات المعلوماتية.
3 ل حماية المصلحة العامة، والأخاق، والآداب العامة.
4 ل حماية الاقتصاد الوطني».
وناحظ هنا في الهدف الأول عدم الدقة في وصف الأمن 
الداخي و مهدداته سواء داخلية أم خارجية، وتحديدًا خارجية 
حيث تشكل مواقع التواصل الاجتماعي وبالتحديد koobecaF 
أداة قلد تسلتخدم لتهديلد الأملن الإلكلتروني، وكذلك كسرا 
للحواجز والآداب العامة كما وردت في الفقرة 3.
تحليل المادة السادسة:
«يعاقب بالسجن مدة لا تزيد على خمس سنوات وبغرامة 
لا تزيد على ثاثة مايين ريال، أو بإحدى هاتين العقوبتين كل 
شخص يرتكب أيًا من الجرائم المعلوماتية الآتية:
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إنتاج ما من شأنه المساس بالنظام العام، أو القيم الدينية، 
أو الآداب العاملة، أو حرملة الحيلاة الخاصلة ، أو إعلداده ، أو 
إرسلاله، أو تخزينه عن طريق الشبكة المعلوماتية أواحد أجهزة 
الحاسب الآلي». 
وناحظ في الفقرة الأولى هنا إغفال ما يي:
1 ل تحديد مصدر الرسالة.
2 ل تحديد مكان تأسيس الموقع.
3 ل تحديد الانظمة القانونية والتي يجب ان تخضع لها المواقع 
الإلكترونية خصوصا فيها يتعلق بالشبكات الاجتماعية.
تحليل المادة الرابعة:
«يعاقب بالسجن مدة لا تزيد على ثاث سنوات وبغرامة 
لا تزيلد على مليوني ريال، أو بإحدى هاتين العقوبتين على كل 
شخص يرتكب أيًا من الجرائم المعلوماتية الآتية:
الاسلتياء لنفسله أو لغيره على مال منقول أو على سند، 
أو توقيع هذا السلند، وذلك عن طريق الاحتيال أو اتخاذ اسلم 
كاذب، أو انتحال صفة غير صحيحة».
وهنلا نجلد أن النظلام كان حازملا فيلما يتعللق بانتحال 
الشلخصيات والتوقيع فيما يتعللق بالجانب المالي ولكن كذلك 
نلفلت الانتباه الى ان انتحال شلخصيات عامة ومؤثرة قد يخل 
كذلك بالأمن عن طريق انتحال شلخصيات عامة ولذا نقترح 
أن تطبق بشلكل إسقاطي أي أن يتم معاقبة منتحي الشخصية 
على مواقع الشبكات الإلكترونية ما إذا تم التاعب باسم هذه 
الشخصية أو التشهير بها.
التوصيات:
1 ل العمل على زيادة الدقة والوضوح في النظام وتوضيح نوع 
المواقع ونوع التواصل و التأكيد على مكان الجريمة سواء 
في بلد الموقع أو بلد المستخدم أو الشبكة العنكبوتية.
2 ل اسلتحداث ميكانيكيلة للتواصلل ملا بلين مسلتخدمي 
الإنترنلت وهيئة الاتصالات بما يتعلق بتحديث النظام 
واللوائلح الخاصلة بالإنترنلت حيلث لا تنفلك مواقع 
الإنترنت بالتغير والتطور ( شبكات اجتماعية ل شبكات 
مهنية  ل شبكات العاب ل شبكات أسرية) وما يلزم من 
أنظمة حاكمة لكل منها.
3 ل إضافلة علدد ملن الفقلرات في نظلام مكافحلة الجرائم 
الإلكترونية.
4 ل فتلح مكتب خاص بشلبكات التواصل الاجتماعي مثل 
شركلة koobecaF وأن يكلون المكتلب ممثلا رسلميا 
للشركلة ويخضع للقانون السلعودي وامكانية فرضت 
العقوبلات على المكتب عنلد ارتكاب الموقع أي جريمة 
يعاقلب عليهلا القوانلين في المملكلة العربية السلعودية 
وكذلك دفع التعويضات للمتضررين.
5 ل الاشتراط بتبني القوانين المعمول بها في المملكة بإدخالها 
ضملن اشلتراطات الخصوصيلة واتفاقيلة المسلتخدم، 
وتحديثها دوريًا بما يتوافق وتعديات القوانين في المملكة 
العربية السعودية.
6 ل تحديلد نلوع وكميلة المعلوملات التلي يمكلن أخذهلا 
ملن المسلتخدم وكذللك عدم السلماح باسلتخدام هذه 
المعلوملات  دون  إذن  المسلتخدم  في  المملكلة  العربيلة 
السعودية.
7 ل تعديل الفقرة الأولى من المادة الرابعة بإضافة انتحال صفة 
شخصية عامة على صفحات مواقع التواصل الاجتماعي 
كجريمة يعاقب عليها.
8  ل  إرسلال  القانونيلين  المختصلين في  هيئلة  الاتصلالات 
والجهلات المعنية الأخرى في بعثلات تختص في القانون 
الإلكتروني وقوانين الإنترنت وكذلك.
9 ل إرسلال العاملين في قطاعات الاتصالات والإنترنت في 
ورش عمل بشكل دوري إلى منظمة الايكان والمنظمات 
الأخرى من أجل تعزيز المعرفة والوعي لآخر التطورات 
الحاصلة في قوانين الإنترنت.
01 ل خللق نملوذج إلكلتروني للتغذيلة المرتجعة فيلما يتعلق 
بوجهة نظر المسلتخدم في المملكة عن حماية الخصوصية 
وبالتلالي يمكلن ملن خلال هلذه الميكانيكيلة إجلراء 
تعديات بشكل دوري وخلق قناة للتواصل ما بين ممثي 
الشركة. في المملكة أو الشركة الأم وما بين المستخدمين 
في المملكة العربية السعودية.
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7 ـ الخلاصة
يعيلش العلالم اليوم متغليرات لا حصر لها وتطلورًا تقنيًا 
فائقلًا في مجلال الإنترنت والعلالم الرقمي و عليله يجب السرعة 
في مواكبة هذا التطور بإصدار انظمة تتعلق تحديدًا بالمسلؤولية 
القانونية لمواقع التواصل الاجتماعي والتي تمثله شركات كبرى 
أمريكية كما أوضحت الدراسة في شركة koobecaF  وتتعامل 
هذه الشركات كمنتج وعامة تجارية لها حقوق ومسلؤوليات 
بينها وبين المشتركين و تقوم هذه الشركات من خال مواقعها 
الإلكترونية بحفظ العديد من المعلومات واستخدامها لأطراف 
أخلرى وهنا يكمن العديد من الأخطار الأمنية والتي قد تهدد 
الأملن المعلوماتي للمسلتخدم أو كذلك قد يتم اسلتغال هذه 
المواقع للإخال بالآداب العامة.
وعليله فإنه يجب أن يكون لمثل هلذه المواقع مكاتب على 
أراضي المملكة العربية السعودية كممثل حقيقي يقوم بالتنسيق 
مع الجهات المعنية (من جهات أمنية وتنظيمية) باتباع الانظمة 
في المملكلة العربية السلعودية فيما يتعلق باتفاقيات المسلتخدم 
ونلوع المعلومات المسلتقاة ملن المسلتخدمين وكيفية التصرف 
بهلا ملن قبل الشركلة، وكذللك ستسلهل ل عنلد التقاضي بين 
المسلتخدمين والشركة، وجلود ممثل لها مما سليجعلها خاضعة 
للقوانين السلعودية وحفظ حقوق المسلتخدمين وحفظ الأمن 
والأمان للباد والعباد.
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الجامعي، الإسكندرية.
2 ل عبلده، إبراهيلم إسلماعيل محملد المؤتملر (9002)عولملة 
تكنولوجيلا المعلومات وواقلع التوظيف المجتمعي 
للإنترنت: دراسة تحليلية من منظور سوسيولوجي 
العلمي الدولي الثاني والعشرون للخدمة الاجتماعية 
«الخدمة الاجتماعية وتحسلين نوعيلة الحياة» المنعقد 
بكلية الخدمة الاجتماعية، جامعة حلوان،  بجمهورية 
مصر العربية.
3 ل الشلهري، حسلن بن أحمد ، (1102)، قانون دولي موحد 
لمكافحة الجرائم الإلكترونية،تصور مقترح،جامعة 
نايف العربية للعلوم الأمنية،الرياض.
4 ل اللضراب مازن(0102) ، خصوصيتك تحت سليطرتك، 
مركز التميز لامن المعلومات ،الرياض.
5 ل نظام مكافحة الجرائم المعلوماتية 01/3/9241 هل . هيئة 
الاتصالات و تقنية المعلومات، الرياض.
6 ل الزهلراني، يحيلى ، 0102، مقالات متعلددة حول قوانين 
الإنترنت. الاقتصادية،الرياض.
7 ل علرب، يونس ( 2002 ). جرائلم الكمبيوتر والإنترنت، 
ورقلة عمل مقدملة إلى مؤتمر الأمن العلربي، المركز 
العربي للدراسات والبحوث الجنائية، أبو ظبي.
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المجلة العربية الدولية للمعلوماتية، المجلد الثاني، العدد الثالث، 3102م21
د. يحيى مفرح يحيى الزهراني
أسلتاذ القانلون اللدولي والعاقلات 
الدوليلة  المسلاعد،  متخصلص  في  مجلال 
الدراسلات  الإسلتراتيجية  والمسلتقبلية 
وأبحاث دول الخليج والمنظمات الإقليمية.
الوظيفة الحالية
• أستاذ مساعد كلية العلوم الإستراتيجية، قسم الدراسات 
الإقليمية والدولية، جامعة نايف العربية للعلوم الأمنية.
• ملحلق بلإدارة التعلاون اللدولي، جامعة نايلف العربية 
للعلوم الأمنية.
• عضلو المكتلب التنفيلذي، الرابطلة العربية للدراسلات 
المستقبلية.
الشهادات:
• دكتلوراه العاقلات الدوليلة والقانون اللدولي ، جامعة 
افنيو، فرنسا.
• ماجسلتير القانون العام وحقوق الإنسلان، جامعة ليون 
2 لومير، فرنسا.
• ماجستير العاقات الدولية والدبلوماسية، جامعة ليون 
3 جان مولان، فرنسا.
• دبللوم متخصلص في الملكيلة الفكرية، المنظملة الدولية 
للملكية الفكرية.
• دبلوم متخصص في التجارة الإلكترونية، المنظمة الدولية 
للملكية الفكرية.
المنشورات والأوراق العلمية:
• التجربة السعودية في المسؤولية الاجتماعية، ورقة علمية 
قدملت في مؤتملر الحوكملة والعولملة كيلف نسلتخلص 
الدروس، لبنان، 2102.
• الدراسات المستقبلية والوطن العربي ، ورقة علمية قدمت 
في مؤتمر الدراسلات المسلتقبلية بين الاهمين والضرورة ، 
تونس،2102.
• التنظيم الخاص بالشركات المسلؤولة في المملكة العربية 
السعودية، المجلة الدولية للقانون المقارن، فرنسا، 2102.
• علدد ملن المقلالات متخصصة في جريلدة الاقتصادية 
والوطلن وعلكاظ ومجللة اليماملة ومجلة القافللة والمجلة 
العربية للبيئة (8002ل 2102).
